Progetto per |'attribuzione al
personale delle scuole di una
con funzionalita di CNS per I’
= aiservizi del portale NoiPA

Direzione generale dei si




Contesto di riferimento

~>NoiPA

servizi PA a Persone PA
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I MEF ha innalzato il livello di sicurezza per l'accesso al Sistema NoiPA, prevedendo
un’autenticazione di sicurezza di livello 3, rendendo obbligatorio I'accesso mediante CIE e CNS per
le seguenti aree:

e Gestione Anagrafica

e Gestione Presenze

e Gestione Accessorie

e Monitoraggio Scuola

e Applicativi di segnalazione Scioperi, Assenze, Compensi Giudici
e Archivio documenti

Per garantire la continuita dei servizi il MEF ha stipulato un accordo con il Ministero della Difesa, al
fine di dotare il personale delle PA aderenti al Sistema informativo NoiPA di una smart card
denominata “Modello ATe” con funzioni di CNS ed altro.

Il MIM ha aderito all’accordo di cui sopra come beneficiario, per dotare gratuitamente di tale
smart card il personale scolastico che ha la necessita di accedere al sistema NoiPA




Contesto di riferimento

Il Modello Ate e rivolto alle seguenti tipologie di personale:
e Dirigente Scolastico
— | - | — « Direttore dei Servizi Generali e Amministrativi

* Personale in servizio presso le segreterie scolastiche che accede tramite identita federata a
NoiPA

* Personale del’Amministrazione e degli USR/ATP coinvolto nel processo di adozione (operatori
addetti all’'acquisizione e alla validazione dei dati)

| potenziali destinatari della carta superano le 50.000 unita.
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MODELLO ATe - Caratteristiche e funzionalita

Modello ATe: documento di riconoscimento rilasciato dalle
amministrazioni dello Stato. Utilizza una smart card in grado di
registrare in modo protetto le informazioni necessarie per
I'autenticazione in rete. La carta ha come funzione primaria
quella di documento di identificazione attraverso la fotografia
del titolare ed i dati anagrafici ed amministrativi.

Caratteristiche fisiche:

 Documento d’ldentita a vista
e Firma autografa Titolare

* Chip a Contatto

e Chip RFID

 Codice a Barre

Funzionalita:

* CNS

* Firma Elettronica qualificata
* Marca temporale

e Cifratura di documenti
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MODELLO ATe - Layout grafico
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* Occhi

e Capelli

e Codice Fiscale

Machine Readable Zone (MRZ)

secondo standard ICAO 9303
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MODELLO ATe - Emissione certificati/ATe, Deleghe e Responsabilita

Emissione PKI Difesa Certification Authority
Cerities Autorita di Certificazione Ministero Difesa elDAS
presso COR Difesa Via Stresa - Roma Certificatore Autorizzato
Emissione e R.A. Registration Authority
gestione Autorita di Registrazione Centro unico di emissione e gestione
Carte Presso COMCA4EI Via Guido Reni - Roma ATe
] LRA
Certificazione | ocal LR Local Registration Authority
dei dati :  Registratidwcal Acquisizione e validazione Dati
: AuthOR|etg|stratléhiaI Ao :
e J——_— L\UthﬁgVStrat'omoca
- Au_ihorﬁqglstra L.R.A.
D """"': AUtha Local Registration
s Authority
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MODELLO ATe - Il sistema

e Anagrafici

Amministrativi

* Biometrici

* Certificazione mediante processo
approvativo

Enrollment System
Acquisizione e certificazione dati

Verifica della qualita dei dati
Personalizzazione grafica e digitale
Distribuzione

Gestione del ciclo di vita

Card Management System
Produzione ATe

Accreditata eIDAS

Emissione Certificato di firma qualificata
Emissione Certificato di Autenticazione
Servizi di firma Automatica

Marca Temporale

Sigillo

Firma Remota

Public Key Infrastructure
Servizi e Prodotti
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Il ruolo degli USR e ATP

Per poter raggiungere i destinatari della Carta ATe su tutto il territorio, gli USR e le ATP dovranno individuare gli uffici e
il relativo personale che si occupera della raccolta dei dati e dell’inserimento a sistema e, successivamente, di ricevere
materialmente la tessera dal Ministero della Difesa e distribuirla agli interessati.

Il personale coinvolto nel processo di attribuzione del Modello ATe e classificabile in 2 diverse tipologie:

& Operatore Trattamento Dati: si occupa del processo di raccolta dei dati degli interessati e della successiva
| consegna della Carta

|TE_% Operatore Validatore: si occupa della validazione dei dati
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Azioni da intraprendere per rendere operativo il personale dell’'lUSR/ATP

Gli USR e gli ATP, al fine di rendere operativo il personale coinvolto, dovranno:

@ Nominare formalmente l'operatore trattamento dati e il validatore

Installare il software necessario attraverso AOL

®

Dotarsi di una webcam per I'acquisizione delle foto
Installare il software della tavoletta grafometrica

Dotarsi un lettore di smart card (vanno bene anche i lettori delle smart card di Poste Italiane)

@OE

Il MIM e il Ministero della Difesa per agevolare il lavoro degli USR e ATP hanno predisposto le seguenti attivita:

= Video tutorial per la descrizione della @ Distribuzione gratuita delle tavolette
carta e del processo di adozione grafometriche agli USR

Precaricamento dei dati del personale Distribuzione gratuita dei lettori smart

destinatario della carta card

ollindstero doll Shitreesione o del OMerito




Applicazione - Installazione e Configurazione

HARDWARE:

* Postazione di lavoro connessa in rete
e Lettore Smart card S——
e Tavoletta grafometrica

 Webcam (anche quella del portatile)

RICHIESTA DEL SOFTWARE tramite AOL:

e Applicativo Portale ATe
e Driver tavoletta grafometrica
» Software Smart card API KIT di Firma e relativi certificati

Portale ATe

DISTRIBUZIONE ED INSTALLAZIONE SULLE POSTAZIONI DEGLI OPERATORI E VALIDATORI DA REMOTO
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Immagini/tav_grafica.jpg

R R R ————————————————
Dettagli richiesta AOL

Descrizione Software: *
\Versione: *

Informazioni
aggiuntive:

Necessita licenza:

Tipo supporto:

Link:

SEZIONE A: Informazioni sull” Applicazione Software da installare

Suite OPERATORE TRATTAMENTO DATI per Smart Card ATe

ultima

Software per la richiesta e assegnazione della Smart Card ATe

SEZIONE B: Dettagli relativi al software richiesto
O si

® No

O CD/DVD

@ Sito internet

Richieste da effettuarsi da parte
dell’Operatore Trattamento Dati per acquisire
i dati e dall’Operatore Validatore per validare
I'acquisizione delle informazioni

Descrizione Software: *
Versione: *

Informazioni
aggiuntive:

Necessita licenza:

Tipo supporto:

Link:

SEZIONE A: Informazioni sull” Applicazione Software da installare

Suite OPERATORE VALIDATORE per Smart Card ATe

ultima

Software per utilizzare la Smart Card ATe

SEZIONE B: Dettagli relativi al software richiesto

O Si

@® No

O CD/DVD

@® Sjto internet
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MODELLO ATe - Processo di attribuzione della carta al personale delle scuole

g=| B
% L/ Lg
O () 7\ 7\
Predisposizione Prenotazione e Registrazione
calendario compilazione richiesta ulteriori dati
—0—0
=2 B ®
a ~ ~
T ) )
Email codice Prenotazione della Validazione
distribuzione consegna presso la dati
struttura delegata
[
= =
) 2 a R
9 9 O >
Distribuzione Email codici PIN/PUK Attivazione
tessere mod. ATe
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R R R R R R ———————————
MODELLO ATe - Attivita degli operatori

— Operatore Trattamento Dati

Verifica la correttezza della compilazione del modulo di richiesta
Procede all’acquisizione dei dati (il richiedente verifica il riepilogo e Firma con firma autografa)
Identifica il richiedente
Conserva il modulo di richiesta per 10 anni
Presta particolare attenzione:
e alla qualita della foto e che rispetti gli standard
« all'identificazione della persona
» alla predisposizione della validita della carta per I'espatrio (a richiesta dell’interessato)
 alla predisposizione della carta per I'utilizzo senza limitazioni o ai soli fini di servizio (a richiesta dell’interessato)
* alla prenotazione per la consegna delle carte

nnhwnNeE

6. In caso di Smarrimento/Furto (in orario di servizio):
* sospensione carta tramite accesso al sito http://portalecmd.difesa.it/ seguendo le istruzioni
e revoca la carta previa denuncia Autorita Giudiziaria

—— Operatore Validatore

1. Approva/Rifiuta 2. Gestisce eventuali urgenze
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http://portalecmd.difesa.it/

Supporto

1. Titolare di ATe = LRA

2. Operatori: http://portalecmd.difesa.it — supporto.ate@esercito.difesa.it
3. Sospensione urgente (orario non di servizio) 0646914444

Attraverso tale sezione sono  disponibili
informazioni sulla tessera, come ad es. le sue
caratteristiche e le azioni da compiere in caso di
smarrimento, furto, ecc.

In tale sezione I'operatore trattamento dati potra
avere le informazioni necessarie per censire gli
utenti, consegnare le carte e distribuirle agli utenti

Attraverso tale sezione |'operatore validatore potra
avere le informazioni necessarie per espletare i
suoi compiti

Sezione che consente di scaricare la
documentazione a supporto

Sezione che consente di scaricare i software e
driver per il funzionamento della carta

£
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Il modello ATe

a Login 0 Help Desk Q Assistenza

Card Wanagemenf Syslem

Operatore Trattamento
Dati
T

Documentazione - Smart card API - KIT dij
Download Firma

| | Operatore Validatore |

COSA DEVI FARE ...

(4 : Ag.
| Entrate

| Iz
asssFzaz E-14)

e hai bloccato il PIN
Carta o il PIN Firma.




Predisposizione calendario e prenotazioni — Microsoft Booking

o Modifica servizio o
Carta CNS B -
@ Servizio 111 = Dettagli di base Carta CNS
© Oreloniyispenlilty = richiestaCNS
= @ Campi personalizzati
® Indirizzo del nostro ufficio X
[ Notifiche (Nuovo % .
' - Criterio di pianificazione © Durata
( ) Q i 0 30
@ o
® Opzioni di pubblicazione ${ frezzoinonimpestato v
@ VQ:A::O\ aggiungere note su questo servizio che solo tu e il tuo personale potrete
Durante la fase di rilascio massivo dei Mod. ATe, gli ATP riceveranno R o e v
I'elenco del personale che dovra ricevere la carta. Attraverso |la
piattaforma Booking di Microsoft sara possibile creare il calendario delle
disponibilita. L'utente dovra accedere alla piattaforma e cliccare sulla Nella maschera Modifica Servizio I'utente potra
voce Servizi per creare l'evento che sara personalizzabile attraverso il pre-impostare i dettagli degli appuntamenti
pulsante Modifica servizio. Dopo aver settato i dettagli degli (come ad esempio la durata dellappuntamento
. N . . . . . ’
appuntamenti, I'utente ATP dovra condividere con il personale il link per indirizzo, note, ecc.)
7 7 °

la prenotazione dell’'appuntamento

g

A
=
A~

=/
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Operatore Trattamento Dati

-y
>
L%

Y
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Dati Anagrafici Datl Blometricl

| (non viene resa maluscolo in automatico par consentire prefisso minuscolo)

La scheda Dati Anagrafici verra pre-popolata
con i dati forniti dal Ministero dell’lstruzione
e del Merito. LUoperatore acquisizione dovra
verificare con l'utente richiedente il Mod.
ATe la correttezza dei dati prospettati ed
inserire quelli ulteriormente necessari

Dati Anagrafici  [RE Iyl o

Gruppo ~” ‘

Statura (cm):
Capelii: v ‘
Occhi: V: ‘

Note e Segni
Particolari:

I carta NON valida per I'espatrio

INOTA: Per effettuare Ia ricerca dopo aver inserito le iniziali, premere "invio” o fare dlick sull'icona della fente.

La scheda Dati Biometrici dovra essere
popolata dall’'operatore acquisizione con le
informazioni che verranno fornite
dall’utente richiedente il Mod. ATe




Operatore Trattamento Dati — Dati biometrici: acquisizione foto tramite webcam

Dati Anagrafici | [eNEy]

Gruppo

Statura (cm):

Capeli: v >

Occhi: v

Note e Segni
Particolari:

_ carta NON valida per I'espatrio m A
° R
1 2 3 s

‘E’ ~ Capure Device: We Device:
&/ DELL Moritor RGB Webcam v DELL Monitor RGB Webcam v
/ Qualita Salva Annulla Qualita Salva Annulla
4 [ | ==

E‘(

L

IOTA: Per effettuare la ricerca dopo aver inserito e iniziali, premere "invio” o fare dlick suil'icona della lente.

Si procedera quindi all’accensione della
webcam e all’acquisizione della foto seguendo

Sara necessario selezionare la modalita di la procedura proposta dall’applicazione

acquisizione tramite webcam selezionando
I"icona raffigurante la macchina fotografica v

&
<
Capture Device:
DELL Monitor RGB Webcam v
Qualita Salva Annulla Qualits Salva Anndlls
BT [ o]
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Operatore Trattamento Dati — Dati biometrici: acquisizione firma

o : Dati Anagrafici Dati Biometrici
Dati Anagmﬁci Dati Biometrici ' §
Gruppo 4‘

v
Statura (cm):

Capeli: v

Occhi: v

\ 4

Statura (cm):

Capelli: v|
Salva Annulla
& % Note e Segni

Occhi: v/
Particolari:

Note e Segni

Particolari: =
I Carta NON valida per |'espatrio

 Carta NON valida per I'espatrio

G e

Poota it

E(

.

NOTA: Per effettuare Ia ricerca dopo aver inserito le iniziali, premere “invio” o fare dlick sull'icona della fente.

INOTA: Per effettuare Ia ricerca dopo aver inserito le iniziali, premere “invio” o fare dlick sull'icona della fente.

mCQUISIZIONe cordermats dall terte

VS

§
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Operatore Trattamento Dati — Riepilogo dati acquisiti

RIEPR OGO ACGASIONE DATI EPASSPORT N, 00000

/‘ Pubograti 1CAD (023), [reseie s fome Sgtwe 1000 (5Ll
el L e LT [P - Puarirons Pavia [4n

F =
(&) Lista contiicats . PR —— (k)
| fcoagwe i canshons pe Fava Qalbcmm ‘
Fovoree ‘
| Foasome o | Fewago [ S | Data St |
SR Ful T ~ DR AR

Fme Allogate
T onaan e wrom baem o 1 Tia i mto D oo
Aasta (e | Aol setinariaats, sons oot senfunt & sethisandl o e prosenss 4 tis dv
A6 Ahararte, s imnsbiadt (o0 4 rue
"
' (s het iy v
varn
oy A
ahen
p— o frmale Egtumane
Datl ol svapont
grame o
Dols & Masots) V110 Bonss. | Masive
T T LT hore Aspetie e v

A valle dellinserimento di tutti i dati a sistema (Anagrafici,
Amministrativi e Biometrici), 'operatore acquisizione potra rivedere
tutti i dati acquisiti e procedere alla sottomissione della domanda,
attraverso il pulsante Firma

| ", Visuthaza Comiat ¥ Corleos K eode

— |
Inserisci il PIN di firma
Smart Card API
] =
Per n. firme:l 1
aOK Snnulla I
|

Attraverso il campo Per n. firme & possibile
indicare quante firme e possibile effettuare
senza ripetere il processo di autenticazione

£
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Consegna mod. ATe

Prenotazione Spedizione
consegne Modello ATe
L’Operatore Trattamento Dati ha Le spedizioni dei Modelli ATe L’Operatore Trattamento Dati
la possibilita di prenotare la verranno effettuate attraverso dovra registrare a sistema
consegna dei Modelli ATe corrieri interni del Ministero I’avvenuta consegna del
attraverso il portale del della Difesa. Modello ATe affinché all’utente
Ministero della Difesa. Le carte saranno disponibili arrivi la mail con il codice di

presso i punti di ritiro distribuzione
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Distribuzione mod. ATe

Il personale della scuola deve recarsi presso I'ATP per ritirare la smart card

% Portale Unico ATe - versione 1.1.1.0 (x86) L =] X
File Edit Zoom Level
Portale Unico Card Management System
S0 ]
o« gl
u
O“ Acquisizioni ATe Acquisizioni ePass Carte Messaggi Informazioni @I
DisTRIBUZIONE CARTA AL TITOLARE
1 PAZIO DEDICATO ALL'OPERATORE SPAZIO DEDICATO AL TITOLARE 2
< XXX " —
ey X : nuova carta I D )
m Firma Autografa del Titolare (nuova Di NDUM DI SICUREZZA PER TITOLARI DELLA CARTA MULTISERVIZI
carta) DELLA DIFESA (C.M.D.) contenuto nell'email di consegna carta.
XXX SASERSRER ,
7
Avvia ’

I mod. ATe deve essere consegnato personalmente al titolare, non possono essere prodotte deleghe.

1.
2.
3.
4 4.
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Inserire identificativo della carta che e indicato nella e-mail ed & riportato anche in alto a destra del
mod. ATe

Inserire il codice di distribuzione in possesso del titolare

Cliccare su Avvia e procedere con I'acquisizione della firma autografa

Cliccare su distribuisci




0

Ottenere Codici PIN/PUK

VISUALIZZAZIONE E RECUPERO PIN/PUK

Prima di proseguire con I'operazione di recupero dei PIN/PUK
In questa sezione del portale, il titolare di ATe potra attivare della carta:
la propria carta in autonomia utilizzando il Codice di

Emergenza ricevuto nella email Attivazione Carta e il Codice + Il Codice di Visualizzazione inviato per email & valido
di Visualizzazione inviato sempre nella stessa email. Una una sola V9|t3, M sale sempre POSS'P”Q farsi nyiare un
volta attivata la carta, sara possibile ottenere tutti i codici del nuovo codice dal sistema. Sara altresi necessario il

Codice di Emergenza associato alla propria carta e
ricevuto sempre per email nel momento del ritiro della
1 | carta. Tale codice non & reinviabile.
¥ 2 Si consiglia di eseguire questa operazione su un PC o
Codice di ] z ] dispositivo fidato.
3

proprio mod. ATe, ovvero PIN, PUK, PIN Firma, ecc...

1d Carta [

Emergenza Se si utilizza un PC Windows, si consiglia di utilizzare

Codice di S | Microsoft Internet Explorer e di assicurarsi che |'opzione
Visualizzione "Non salvare pagine crittografate su disco” (Do not save
encrypted pages to disk) sia attiva nella sezione
4 Avanzate, Protezione nelle Opzioni Internet (Internet

Solo nel caso il titolare abbia gia visualizzato i codici della Options) sotto Pannello di Controllo (Control Panel).
propria carta o abbia gia utilizzato il codice di visualizzazione, Nel caso di recupero dei PIN/PUK della carta, il sistema
cliccando sul tasto Reinvia & possibile recuperare & a conoscenza dei PIN/PUK all'atto di emissione della
nuovamente i PIN/PUK della carta, inserendo nuovamente il carta stessa. Se quindi i PIN sono stati successivamente
Codice di Emergenza e il nuovo Codice di Visualizzazione variati, & necessario utilizzare i codici PUK per variare i
inviato nella nuova email. PIN corrispondenti, in quanto i PIN mostrati dal sistema
non corrispondono ai PIN attualmente impostati sulla

Si ricorda che i certificati devono essere attivati dal titolare prima dell'uso sbloccando la carta. Usare il
certificato di firma senza aver proceduto alla sua attivazione potrebbe comportare il blocco del certificato. La
procedura di attivazione e’ descritta sul portale: http://portalecmd.difesa.it al link "Titolare ATe/Sblocco del
modello ATe"

PIN/PUK peELLA CARTA

Attivazione efo recupero PIN/PUK della carta I cseguito.
Appuntarsi in modo segreto | seguenti dati:

Premere il tasto corrispondente al codice da visualizzare. Dopo 10

secondi il sistema cancellera dallo schermo il codice
automaticamente, per rileggerio premere nuovamente il tasto

desiderato.
=R
1

PIN Carta PUK Carta PN Firma

Chiudi

1. Inserire identificativo della carta che & indicato nella
e-mail ed e riportato anche in alto a destra del mod.
ATe

2. Inserire il codice di emergenza

3. Inserire il codice di visualizzazione (utilizzabile una
sola volta)

4. Cliccare su Procedi
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Cliccare sui bottoni e prendere nota dei codici
corrispondenti al PIN Carta, PUK Carta, PIN Firma e PUK
Firma. Ogni codice verra visualizzato per circa 10 secondi,
per rileggerlo, premere nuovamente il bottone del
PIN/PUK.

Solo i codici PIN potranno essere personalizzati
successivamente.




Attivazione mod. ATe

Ministara Difees Kit di Firma v.42.0.2 u ~- crepmE sEmGs n - 2 x

€ smartcard 1
SMARTCARD
Attivazione CMD-2/Modello ATe
Inserire PIN di Firma

Informazioni Sul PIN di Firma

PN di Firma della CMD-2/Modelio ATe 5i ottiene tramite & proc

Inserire la carta nel lettore avviare il software Kit di Firma

quindi, dopo che il lettore termina di lampeggiare:

1. selezionare "SMART CARD", nel menu in alto a
destra

2. selezionare “Attiva”

digitare il PIN Firma nell’apposita casella di testo

4. cliccare sul bottone “Attiva”

w

-y
>
L%

Y
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